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Réunion : Groupe des normes complémentaires du Conseil des Droits de l’Homme 

 

Date :  4 septembre 2019 

 

Durée : 8'43'' (88 mots/minute) 

 

Orateur : M. Chernukhin, représentant de la Fédération de Russie.  

 

Difficulté : * 

 

Eléments à fournir : 

 

Un représentant de la Fédération de Russie prend la parole dans le cadre du Conseil des Droits 
de l’homme au cours d’une réunion sur la sécurité de l’information dans l’espace virtuel et 
l’utilisation criminelles des TIC (technologies de l’information et de la communication). 

 

МИБ - Международная 
Информационная Безопасность 

Sécurité internationale de l’information 

Комиссия ООН по 
предупреждению преступности и 
уголовному правосудию 

Commission pour la Prévention du 
Crime et la Justice Pénale 

Интернет вещей L’internet des objets 
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Спасибо большое, господин председатель. 

Уважаемые коллеги, 

На сегодняшний день человечество столкнулось с беспрецедентным 

масштабом развития информационно-коммуникационных технологий. 

Однако нынешнего уровня защищенности в цифровой среде для 

стабильного и поступательного развития явно недостаточно. 

В год двадцатилетия включения темы МИБ в глобальную повестку дня, 

проблема противодействия использованию ИКТ в преступных целях по 

своему масштабy и всеохватности давно превратилась в реальную угрозу, от 

которой страдают как развивающиеся, так и развитые страны. 

Однако информационное пространство таит в себе большое 

количество угроз. Обращает на себя и все усиливающаяся тенденция на 

сращивание террористов с киберпреступниками. Социальные сети, 

коммуникационные приложения и другие возможности Интернета активно 

используются ими для вербовки сторонников, сбора финансовых средств, 

организации и координации террористических атак посредством создания 

каналов связи и оперативного управления действиями создаваемых ячеек 

или отдельных боевиков. 

Таким образом в ближайшие несколько лет можно ожидать, что 

кибератаки, киберпреступления, как на государственные, так и на 

коммерческие сети будут организовываться с помощью роботизации и 

интеллектуализации атакующих инструментов. 

Неудивительно, что именно поэтому главной темой последней сессии 

Комиссии ООН по предупреждению преступности и уголовному правосудию, 

которая была в Вене в прошлом году в мае, впервые за всю ее историю стала 

борьба с киберпреступности. В день ее открытия Генеральный секретарь 
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Организации Объединенных Наций Антонио Гутерреш оценил потери 

мировой экономики от этой угрозы в полтора триллиона долларов в год. 

Но, однако, реальный ущерб, на наш взгляд, значительно больше. 

Многие государства и компании скрывают информацию об этом, опасаясь 

репутационных потерь и судебных рисков. Значительно выросли затраты 

государственных органов и большого бизнеса на борьбу с этими угрозами. 

Так, если 10 лет назад – в 2008 г. рынок информационной безопасности 

оценивался в 130 миллионов долларов в год – то есть всего лишь 130 

миллионов долларов в год – то в 2019 году он может достичь 100 

миллиардов. 

Уважаемые коллеги, ну, нужно сказать, что при самых мрачных 

прогнозах ущерб от действий киберпреступников к 2020 г. может достичь 3 

триллиона долларов. А по оценкам же вообще экспертов Всемирного 

экономического форума общие потери экономики к 2022 г. достигнут 8 

триллионов долларов США и таким образом все это превысит совокупные 

доходы от использования Интернета в целом. 

По данным независимых экспертов, уважаемые друзья, в мире 

насчитывается примерно около 40 миллионов киберпреступников. 

Соответственно, по оценкам же различных экономических форумов, общие 

потери экономики от киберпреступлений ежегодно могут увеличиваться на 

500 миллиардов долларов – ежегодно. Это всё цифры подтверждения того, 

уважаемые друзья, что международное сотрудничество в этой сфере 

заметно отстает от злоумышленников. 

Уважаемые коллеги, на современном этапе, активное внедрение 

цифровых технологий во многом определяет прогрессивное развитие 

каждого государства, да и, пожалуй, мира в целом. Очевиден качественный 

и количественный скачок в цифровизации общества и расширение его 
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возможностей за счет новых технологических решений. Ну, конечно, прежде 

всего сейчас все говорят об искусственном интеллекте, о робототехнике, о 

банке данных граждан, о биометрии, «интернете вещей», и цифровизации 

экономики в целом. 

Ну, попробую привести несколько примеров, какой же опыт Российской 

Федерации. Так, по, значит, по заявлению, официальному заявлению Совета 

Безопасности Российской Федерации, Российская Федерация ежегодно, ну в 

общем, переживает, можно сказать, или по крайней мере насчитывает более 

70 миллионов нападений на информационные ресурсы государства. И 

большая часть этих информационных нападений идут из-за рубежа. Ну, 

может быть, симптоматично, а может быть нет, на удивление, но, как 

правило, как правило большая часть таких нападений связана с какими-то 

критическими, критическими моментами в истории государства. Например, 

выборы президентские в 2018 г. или президентские пресс-конференции. Вот 

я тут специально показал вам небольшой график, который показывает 

наиболее критические узлы, мгновенное увеличение количество таких 

нападений во время крупных мероприятий.  

Ну и последний самый яркий пример, уважаемые коллеги. Мы все 

помним, что в прошлом году прошел чемпионат мира по футболу. По его 

итогам, президент Российской Федерации, господин Путин, официально 

заявил, что Российской Федерации удалось пресечь 25 миллионов кибератак 

на информационные ресурсы ФИФА, которые находились в это время в 

России. 

Какое же решение может быть, уважаемые друзья? Ввиду отсутствия в 

рамках Организации Объединенных Наций реальной политико-правовой 

дискуссии по поиску путей решения данной проблемы уже длительное время 

не удается выработать универсальные подходы по борьбе с этим 

глобальным феноменом. Этим пользуются киберпреступники, которые уже 
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давно чувствуют себя в информационном пространстве как дома. 

Российская Федерация исходит из того, что требуется усиление 

международного сотрудничества и гармонизация национальных 

законодательств в этой сфере. 

А вы можете наверно себя представить, а может быть кто-то не в курсе, 

но на международном уровне ситуация осложняется не только отсутствием 

полноценной международно-правовой базы сотрудничества, но и даже 

единого понятийного аппарата. То есть, порой мы даже не знаем о чем 

говорить. 

Уважаемые коллеги, к сожалению, в настоящее время наблюдается 

серьезная фрагментация с точки зрения международного права в мире. 

Практически каждый регион имеет свою региональную особенность, имеет 

свой региональный договор, в виде конвенции, в виде соглашения, который, 

так или иначе, затрагивает эти вопросы. 
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